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随着互联网的普及，网络应用越来越丰富，对

网络应用进行有效的识别控制［1］也变得越来越复

杂。传统的方法基于数据包的地址、端口等信息

对网络应用予以识别控制已经不能有效识别网络

应用［2］。目前许多网络防火墙产品釆用简单的基

于端口、测度、负载等方式，已经不能阻止应用层

的复杂的攻击，更不能发现新的攻击。这种情况

下，人们迫切需要采用新的防火墙技术来防范基

于应用层的攻击和威胁。基于这样的背景，笔者

对企业所面临的网络安全问题提出的一种全面的

解决方案，设计并实现一个将端口及负载的识别

方法进行综合运用的智能协议识别系统。

1 传统的协议识别

1.1 基于端口的协议识别

基于端口的协议识别使用 IANA 规定［3］的固

定端口号来进行相应的应用层协议识别［4］，是大家

都非常熟悉的，也是常用的。但缺点是对于识别

采用随机端口通信的应用层协议无能为力，其识

别准确度也越来越低，无法满足需求。

1.2 基于测度的协议识别

基于测度的协议识别理论上可以识别所有的
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协议，但是不同的协议其规范不同，目前所研究的

算法只能将流分类，并不能精准识别。基于测度

识别协议无需分析报文体的内容，其根据事先已

有的标准集来判断当前流所属的分类［5］，其优点是

不需要检测报文体的内容，消耗计算机资源相对

较小，但是对于行为相似的应用协议分辨率较差，

不适合在线处理的应用环境。

1.3 基于负载的协议识别

对每一个到来的数据包进行精准匹配［6］，当有

新的协议到来时，必须对协议的每一负载值重新

匹配一次。其优点是匹配精确，而缺点是工作量

非常大，对特征码识别的算法要求高。

1.4 协议识别技术比较

三类协议识别技术各有优缺点，其性能的比

较如表 1 所示。基于端口的协议识别技术虽然实

现简单，但是随着网络的快速发展，其识别准确度

也越来越低，无法满足需求；而基于测度的协议识

别易于管理与维护［7］，但该算法实时性低，限制了

其在具体环境中的应用；基于负载的协议识别技

术在识别的准确性和实时性上较好，但开发和维

护需要很大的工作量，且复杂度过高，不适宜在实

际环境中使用。

在对三种识别技术的综合应用进行研究后，

将对各应用协议传输的端口、报文内容等特征进

行识别，准确性、实时性、吞吐量都有所提高。

2 应用识别匹配规则设计

本文所采用的协议识别方法根据数据包的内

容识别，并对数据包的端口等所有内容都要进行

匹配。特征字段总是存在于负载的某一个区间

内，在基于负载的协议识别的基础上，对数据包进

行深度分析，添加减少匹配复杂度的字段［8］，来提

高识别效率与准确度。 传统的协议识别方法主要

是研究会话的唯一性描述，但在对多种数据包进

行分析时看出，除了按照已经被定义的方法，还可

以总结出更多的规则添加到不同的方法中，来提

高应用识别的效率与准确度。

首先可以对应用层不同功能及类型的应用进

行分类，并对每种类型的应用进行编码。由于网

络的快速发展，应用层软件层出不穷，且无时不刻

不在更新。为了协议分析人员能够清晰明了的分

辨某一应用的所属分类，可以简单地将功能不同，

版本不同的应用进行归纳［9］，可通过应用名字和 ID
来唯一确定该规则适用的应用类型，如表 2所示。

然后，每一个应用特征码后加入相应的应用

特征字段。特征字段是对不同协议的具体描述及

归纳，由于每个应用所适应的规则差别大，对每个

应用的分类可以根据应用的类型和功能来进行细

分。如果应用涉及多条规则，则可以通过多个字

段来进行控制，此外，开发人员在编辑或更新防火

墙规则时，可以通过名字、ID 及字段规则进行一一

对应来了解该规则的作用与意义［10］，如表 3所示。

每一个类别中包含了不同的应用，而每一个

应用在规则表中用不同的字段进行表示，各字段

的内容限定了它们各自的特征，字段的表示如表 3
所示。

表 3 中最后一项 Sign_detail 内容由多种因素

构成，其中包括：

1）IP 类型：表示为×××.×××.×××.×××的字符

串格式，如果有多个 IP 用 |分隔，如 192.168.1.3|
192.168.1.4，最多可以同时表示的 IP为 20个；

2）端口类型［11］：S 关键字后跟着是源端口；D
关键字后跟着是目的端口，如 S777|D888；

表 1 协议识别技术性能比较

Tab. 1 Performance comparison of protocol identification
technologies

协议识别技术

基于端口

基于测度

基于负载

准确性

较低

较高

高

实时性

高

较低

较高

吞吐量

高

较高

较低

应用分类码

0
1
2
3
4
5
6
7
8
9
a
b
c
d
e

应用类型名

General
Web mail

Game
Remotecontrol

IM
Nettv
Stock
P2P

Cloudestorage
EM

Mobiles
Living
Update

Telephone
Bank

中文释义

杂项

网页邮件

游戏

远程控制

及时通信

网络电视

股票证券

P2P下载

云盘存储

电子商务

移动社区

生活服务

软件更新

网络电话

银行

表 2 应用场景分类

Tab. 2 Classification of application scenarios
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3）DNS 类型［12］：字符串类型，不超过 64 个字

节，不含通配符等，如 www.baidu.com；

4）特征值类型：根据每个报文的不同，通过正

则表达式的表示方法将报文内容表示出来，如

^H*6+［4：+30］*+\x30$ 。

3 QQ协议识别测试

3.1 特征字段表设计

腾讯采用 OICQ 协议对登陆过程进行保护［13］。

客户端会先给服务器发送一个数据包请求登录，

服务器会返回一个数据包包括了客户端的 IP 地

址，版本信息等内容。在客户端收到此数据包后，

紧接着会给服务器发送一个包含登录信息的登录

请求。服务器会首先看看客户端的号码、IP 址和

版本是否合法，如果可以的话，就验证客户端的登

录信息是否与服务器上保存的登录信息一致，如

果匹配成功就向客户端返回一个登录成功的数据

包，不匹配返回登录失败［14］。

QQ 协议登录时首选的是 UDP，如果 UDP 不可

登陆，那么会再尝试使用 TCP 进行传输。UDP 使

用的端口是 8000，TCP 使用的端口是 443，应用协

议基本一样，只是在通过 TCP 进行传输时，前两个

字节为协议内容的长度。

在保证网络条件正常的情况下，没有添加禁

用应用的时候，对 QQ 客户端进行测试，QQ 客户端

都能正常登录，登陆过程中对其登录的数据包进

行截取如图 1所示。

表项

App_id
App_name

Datalen_check

Datalen_mask

Datalen
Sign_seq

Weight

Proto

Sign_type

Sign_detail

说明

协议序号

协议名称

是否需要检测数据长度，0不用，1需要

数据长度掩码，0x01表示等于，0x02表

示大于，0x04表示小于（Datalen_check
为 1时有效）

数据长度，十六位整型

特征码匹配序列号，一般为 1，表示有

净荷的第一个报文

特征码匹配权重，表示匹配到该特征的

权重，一个报文可能匹配到多个特征

码，最后依据权重值大小决定是哪种应

用（权重越大表示优先级越高）

特征码 IP协议层，0表示 TCP，1表示

UDP，无符号 char型
特征码类型，0x01表示目的 IP地址匹

配，0x02表示端口匹配，0x04表示是

DNS过滤，0x08表示特征值匹配，可以

多个类别混合，比如 0x0F表示即有目

的 IP匹配，又有端口匹配，还有特征值

匹配

特征码内容，字符串

表 3 特征字段定义

Tab. 3 Definition of feature field

图 1 QQ登陆报文

Fig. 1 Packets of QQ login
对 QQ 登陆过程中的某一个数据包进行分析，

可以看见包头是十六进制 0x02 开始，以十六进制

0x03结束。在规则表中可以用正则表达式［15］的语

法添加，当特征内容为 02 03 00 00 01 01 …………

5b 07 03时，可用正则表达式^0x02*+0x03 $ 表示。

根据表 2 和表 3 的设计，QQ 软件属于即时通

信类；分类码为 4 ；App_id 为 0x401；App_name 为

QQ；Datalen_check 为 0，表示不需要检查报文长
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度；Datalen_mask 为 0，表示报文长度在一个区间

范围；Datalen 为 0，表示不判断报文长度；Sign_seq
为 1；Weight 为 1 000；Proto 为 0，表示 tcp 协议；

Sign_type 为 0x08，表示特征值匹配；Sign_detail 为 ^
0x02*+0x03$ ，其中^\x02表示第一个字节为十六进

制数 0x02，*+表示匹配任何的字符，*+\x30$表示

最后一个字节为数字 0x30。（一行中间以空格符隔

开，所以当特征码中间出现空格时需要用\x20代替。）

因此，QQ应用软件的特征字段表值为：

4 0x401 QQ 0 0 0 1 1000 0 0x08 ^\x02*+\x03$

将此特征字段表项值保存到配置文件，执行

命令，对进行的配置下发，添加禁用应用的规则。

3.2 QQ协议禁用规则测试

网络应用识别控制系统的流程分为两大步：

首先开发人员需要打开防火墙 Web 界面，输入正

确的账号与密码，登录到防火墙配置界面；然后防

火墙界面进行配置，对相应的规则进行增加与删

除，并确认相应的网络连接是否正确，最后再进行测试。

在配置了上述 QQ 应用特征禁用规则后，登录

QQ。对 QQ 客户端进行测试，观察是否能够使用

软件，经过测试客户端不能登录。

经过测试网络应用识别系统，可以正确识别

QQ 应用，使其不能正常使用，可以实现较为精细、

准确的控制，对软件的登录进行封堵。

3.3 与传统协议识别技术测试结果的比较

对 QQ 应用软件分别用传统的协议识别方法

进行测试，其结果均不能达到预期的目标。在对

端口进行封堵后，并不能有效的控制 QQ 的登录；

而对负载的控制会使识别时间变长，最后也不能

使 QQ 得到控制。综上所述，对传统应用识别技术

的改进已取得了良好的效果，在有效性及实时性

方面有很大的改善。

4 结 语

通过对基于端口、测度、负载三种识别方法的

研究，发现这三种方式均不能满足当下的网络需

求。基于端口的应用识别方式虽然实现简单，但

是随着网络的快速发展，其识别准确度也越来越

低，无法满足需求；而基于测度的协议识别算法实

时性低，限制了其在具体环境中的应用；基于负载

的协议识别技术在识别的准确性和实时性上较

好，但开发和维护需要很大的工作量，且复杂度过

高。通过对这三种最常用的应用识别方法的算法

进行综合运用，研究出了一套高效率及高准确率

的应用识别方案。论文通过实例的 QQ 登录过程，

对该系统设计进行具体的测试验证。实验证明本

系统实际运行效果显著，具有良好的实用和推广

价值。
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